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- CONNECTIVITE,COOPERATION &AUTOMATISATON
In(erCor THE AUTOMOTIVE WORLD IS MOVING !

Image Image Fusion

Sensor 4 Sensor ECU

2000 capteurs dans un Perception
véhicule connecté

W Tetematics Coverol Uit (TCU)

Communication
(ECU, bus CAN,OBU,..)
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- La connectivité augmente
IngerCor a5 surfaces d'attaque

Plusieurs surfaces d'attague évolutives

*Les points de communication du véhicule et
de |'extérieur

*La connectivité entre réseaux (CAN / extérieur,
...

Le logiciel embarqué et débarqué

sLes protocoles de communication

Le systeme d'authentification (usurpation
d'identité)

*Les services augmentent les surfaces
d'attagque

La cybersécurité concerne un ecosysteme
complet impliguant une interopérabilité
iInterentreprises, inter-acteurs, ....et donc inter-
systemes

*Approche cross-layer
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https://www.wired.com/2015/

07/hackers-remotely-kill-
jeep-highway/).

Risques :
malveillance, val,
activation d’options
payantes,

atteinte a la vie
privée...
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In(erCor

Secvrité dans
InterCor

Principaux objectifs

« Spécification du systeme de confiance (PKI)
« Interopérabilité inter-PKls

« Sécurisation des communications hybrides

« Conformité aux standards de sécurité ETSI
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« Certificate Policy for Deployment and
Operation of European Cooperative
Intelligent Transport Systems(CTS)

« Security Policy & Governance
Framework for Deployment and
Operation of European Cooperative

— Intelligent Transport Systems (CTS)

. Modele de confiance Européen

Common
European
Elements
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Modele de confiance basé sur une
chaine de certification hiérarchique
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Legend:
TLM ... Trust List Manager

CPOC ... C-ITS Point of Contact
CA ... Certificate Authority
EA ... Enrolment Authority

AA ... Authorisation Authority
—— ... Trust Relation

RootCA2 | ... Root CAN

Additional Root CAs run in Europe by e.g. Member
State Authorities or Private Organisations providing
certificates to specific users.

Source: European Commission
Certificate Policy, Release 1, Juillet 2017
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IngerCor 4 PKIs
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— Root Authority (RCA)
Enrolment of an ITS Station CcTL CRL —— . RDW
T =]
Acquisition of Authorization Tickets RCA e e | oc _ L, [ > CTL/CRL
- —_— ,_. Ministerie van Infrastructuur en Waterstaat = -
Root Authority Distribution b
/ \ Center et e T e
Certificate o Certificate ﬂ " , = e,
’ \ o A » 4 N
ITS-S Authorization S i T ——am
Regation alidation EA AA o EA AA
= _@_ s > P R > g » A »
- | 8 - "
Enrolment Authority Authorization Authority Manufacturer o : Manufacturer
- \ J . o
-2 RWS-CU e — AT ] = A}lr
. EC = — AT2
Enrolment Authorizat i A . .
Credential Provision 9 Ticket Provision 2 EC & .+~ AT3
o) 8 B S B - R
oo
Manufacturer <5> %'; d. (L f
T t
34 _ | 4 »
i el
D) «
o/ S T L » <
Initial ITS-S Configuration
with CATrusted Certificates

Secured V2X
o) et
b Y - EN BEEESEEEE Offline A
- NP | IR || cccccoooco Offline for the testfest RSU Vehicle
Authorization Tickets Hosted by RDW
| AT1 AT2 AT3 AT4 | Domd RS

\ |/
* Les partenaires InterCor ont implémenté un modéle de confiance global simplifié ‘ '
conforme a celui défini par la CE.
Standards de sécurité: ETSI 103097 version 1.2.1 et ETSI TS 102941 v1.1.1.
Pour les structures CTL et CRL, les formats définis dans le projet SCOOP@F ont été
utilisés.

Pas de PA, pas de TLM,
= Co-financed by the European Union et pas de CPOC
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In{erCor Modele de confiance global

=

RCA_FR

InterCor
CRL_FR

0 @oeuau|

>

InterCor CTL
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RCA NL RCA_UK RCA_BL
InterCor
InterCor InterCor CRL_BL

CRL_NL CRL_UK

Connecting Europe Facility

InterCor_CRL commune &

InterCor-CTL commune

MINISTERE i
DE LA TRANSITION ARGE DB
I CHARGE DES
ECOLOGIQUE TRANSPORTS
ET SOLIDAIRE
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Infercor Notre PKI francaise

‘ The opening of The opening of

) A G T T (e ITS PKlin IDNOMIC Datacenter ————— pre-production production

ssuance o ertificates and Trust Lists PKI PKI

Enrolment of an ITS Station CTL CRL f
Acquisition of Authorization Tickets icA '{E}' ‘@' _oc D’l;z;:kﬂl.& Task 2: Task 3: operational
Root Authority Distribution Speci en ¢ Implementation Security Tests and validation PKI is
77T Center pecifications available
Q ‘C\({\m\(at a

J 2014 2015 July 2016 July 2017

oy

Initial ITS-S Configuration
with CA Trusted Certificates

| ) Authorization Tickets Cérémonie des C'és

I AT1 AT2 AT3 AT4
(o BY ® © o o
L J

Une solution de sécurité pleinement opérationnelle
v Concue et mis en ceuvre
v’ Conforme aux standards ETSI (TS 103 097 v1.2.1, TS 102 941 v1.1.1,...)
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IngerCor Tests croisés & Interopérabilité

[ 144 participants, 27 institutions - 11 pays }
10 PKils, 12 RSUs, 22 OBUs

2152016 INEA GIS Application
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Y TESTFEST#2 PKI-Security, Reims, Avril 2018
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Premier évenement de test de grande

envergure a I'échelle Européenne

RE Co-financed by the European Union U N grand SUCCéS
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InierCor Tests de sécurité

Test ID | Description |

Tester I'intéropérabilité entre 4 PKls - —— : .
Security Verification of message signature received from
a foreign ITSS and signed with a valid AT.
Security Verification of message signature received from
TESTFEST_2 a foreign ITSS and signed with an AT issued by
a revoked foreign AA.

Security Verification of message signature received from
TESTFEST_3 a foreign ITSS and signed with a valid AT but
the common InterCor_CRL has expired

Security Verification of message signature received from
TESTFEST_4 a foreign ITSS and signed with an AT issued by
a non-trusted foreign RCA.

Security Verification of message signature received from
TESTFEST_5 a foreign ITSS and signed with a valid AT with a
new updated InterCor_CTL

TS 103097 v1.2.1, TS 102941 v1.1.1
Formats de SCOOP@F pour les CTL/CRL

Signed with a
French AT
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Messages signés avec des certificats

PC/AT pré-téléchargés, CTL commune et e i . .
CRL commune prétéléchargées Vérification de la validité de la chaine de confiance

Vérification de la signature des messages C-ITS
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Vers la migration ...
PoC de test du standard de securite
TS 103097 v1.3.1
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La Chaire C3S

« Connected Cars & Cyber
Security »
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Ir;"erCor Chaire C3S

B Chaire inaugurée en octobre 2017, durée = 5 ans

B Partenaires : Renault, Nokia, Télécom ParisTech,
Thales, Valeo, Wavestone, Fondation Mines-
Télécom

B Participants: ANSSI, Délégation a la sécurité routiére

B Porteurs : Guillaume Duc / Houda Labiod

B Equipe pluridisciplinaire
3 Départements : INFRES, COMELEC, SES
18 enseignants-chercheurs impliqués
B Une dizaine de doctorants et plusieurs post-

doctorants
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InferCor Axes Chaire C3S

THALES @

Axe1
Analyse de risques
et sureté de

TELECOM fonctionnement,
ParisTech

Axe 3
|dentity
Management
et authentification

RENAULT

Axe 2
Protection des
données et des
flux temps réel,
crypto et aqilité

Axe 4
Résilience by
design

0 €S

\\/AV E STO N E personnelles
4V 4

{DATION
Mines-Télécom

https://chairec3s.wp.imt.fr/
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Merci pour votre attention.

Contact
Houda Labiod

A Equipe CCN - Département INFRES-
Télécom Paris

I n "e rCO r Email: houda.labiod@telecom-paris.fr
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