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Le deploiement du réseau STI-C en France

 Déploiements réalisés dans le cadre
des projets financés a 50% par la CE

579 UBR déployées en France
couvrant entre 4500 et 5000km de
réseau dont 25 UBR en
environnement urbain
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Les principaux enseignements des déploiements pilotes

* Nécessité de mettre en place les services pour bénéficier des gains en termes de
sécurité.

* La confrontation a l'opérationnel prend du temps et au plus tot cela est fait, au
mieux c’est.

* L’harmonisation entre acteurs est clé.

* La confiance entre acteurs est clé.

* Nécessité d’un processus de validation important pour assurer cette confiance
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Enjeux de la mise en production

 Réseau déployé en France : volonté des gestionnaires routiers d’utiliser les
stations encore en exploitation et maintenance

e Se confronter au réel a grande échelle
* |dentifier les derniers points bloguants a un déploiement complet

Tout en gardant 'objectif ultime :
Pour l'usager le service doit étre au maximum fiable, compris et cohérent.
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Les niveaux de mise en production

 Niveau Pré-L1:

Objectif de mise en production pour échanger avec les véhicules connectés
actuellement en circulation dans le cadre d’accords bilatéraux si nécessaire

* Mettre en opération les UBR installées dans le cadre des projets de maniere
pérenne afin qu’elles fournissent du service a des usagers réels

* Mettre en opération la chaine cellulaire au niveau national
Définition du concept de sécurité
* |dentifier le niveau de production que les acteurs savent atteindre a ce jour

* Niveaul-L1:

Objectif de conformité au document annexe du CPOC défini dans le cadre du
GT européen de la commission européenne

Quelques exceptions aux politiques de certification et de sécurité
européennes sur les stations et la PKI

Rester sur un niveau réaliste a ce stade en termes de mise en production

* Niveau2-12:

Objectif de conformité compléte aux politiques de certification et de sécurité
européennes

Pour les gestionnaires routiers, pas de phase de transition
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Test

Productive

Level 0 available on request for larger field tests and pilots

Now

I L1 stations can be registered at L1 PKlIs

Level 1

End of
transition
ph.?se

Transition phase for
productive systems

Level 1 Legacy

L1 and L2 stations shall be
distinguighable by the receiver

Level 2

L1 stations may process L2
messages.

Every new .preductive” station or PKI has to

meet L2 requirements

Figure 8 — Overview and timeline of ECTL levels
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L2 stations may process L1
messages, according to
their individual risk
analyses
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Le processus en deux étapes

La mise en production des La mise en production des sites

équipements

4
| | [Chez le gestionnaire : Tests chain
Interface SAGT | compléte des versions retenues sur
Validati Comité de MEP (_ Décision 'e sﬂe X
alidation d'équipement COCSIC Etudes
Engagement du gestionnaire du
PFro g respect des spécifications et des
écification ))Développement) Validation ))%?gﬁfpi; MEp {?} gcé)g;anmdes param atres conﬂgu rés (PFRO + SAGT
+ UEVg + UBR)
AT UBR Choix en
Spécific X\!:Z pecisi » Fiche de
écification Développement Validation omite de < ) Decision Choix du Q“We :
ations — i COCSIC Etudes commun MEP Site
) )) ) gestionnaire et QUTI Ie;:? Quleése'?n ? Qlue'e » (par le
UEVg A DMR des gane - — gestionnaire)
écification éveloppement alidation ~ Décision versions
) Développ ) v 7 cocsic Etudes pertinentes Analyses pt:zesdau gﬁﬁ:\t\alre.
mals nécessalre du point de vue
Coopits Z@Z DMR : engagement du
écification Développement Validation e de ey <7 Y~ Décision naire sur sa conformité
// /) /) eaip COCSIC Etudes g:;ﬁpkg\ sl ité
NFITSS générale (Architecture, locaux,
écification éveloppement alidation Comite ge VIER écision tests de Mam sur le s“e---)-
" // e // - // ¢éasipement 5 %:1’ [c)ocsm Etudes (&
Actions propres au gestionnaire a décider par le gestionnaire : Formations, >
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La mise en production des
equipements
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Qu’est ce que c’est ?

 La premiere phase de la mise en production consiste en l'lautorisation de chaque version
d’équipement a passer en production.

* Le COCSIC études donne l'autorisation de mise en production a une version de
I’équipement (si désaccord, le COCSIC stratégique statue). Pour cela, I'activité 2 définit
les criteres qui permettent de s’assurer que les composants du systeme sont conformes
a I'attendu en regard de chacune des sous activités 2.4, 2.5 et 2.6.

* Une fiche « MEP équipement » est établie pour chaque version de chaque équipement
du systeme candidate a la mise en production (UBR, UEV, PFro...) mais aussi pour les
mécanismes transverses tels que la sécurité (PKI).

 Un tableau de suivi est tenu a jour pour identifier les versions déployables du point de
vue de l'activité 2.
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Quel est le processus ?

- Soumission par le/les partenaires MOA d’une version d’un élément au COCSIC études

pour « mise en production », en remplissant la fiche de « MEP équipement » et en
rassemblant de toute la documentation (BL, rapports de tests...).

- Suite a la demande du/des partenaires, passage en comité de production d’équipement :

- Cette version a-t-elle rempli tous les criteres en terme de :
Conformité aux spécifications

Documentation disponible suffisante (BL, 2.5.x...)
Développement (anomalies acceptables, ...)

Volume et qualité des Tests suffisants
Respect du contrat d’interface

- Le comité demande généralement des éléments complémentaires.

Validation en COCSIC études suite a proposition du comité, sur le périmetre autorisé.
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Droits/devoirs d’une version en production

* Une version autorisée :
- Peut étre raccordée a la PKI de production
- Ne doit pas faire 'objet de modifications

- Si une anomalie bloquante est détectée en production ALORS la version doit étre sortie
du périmetre de production ou patchée dans un délai défini : exemple : 1 jour ouvré pour
COOPITS, pour PFro.

- Une version en production doit étre maintenue.

- Il peut y avoir plusieurs versions d’'un équipement, autorisées et valables en méme
temps.

- Il peut y avoir des versions autorisées dans un certain contexte

- Exemple : avoir le méme fichier xsd entre PFRO et NFR oblige a des montées de versions
concomitantes
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Modele de Fiche « MEP equipement »

4 Liste des anomalies/limitations connues

3 Checklist

Gravité Description de I'impact

Numéro

Pour chgque item, cocher la case lorsque le prototype remplit les conditions ou renseigner les références

demandées.

Equipement Fournisseur Version :

O Bon de livraison rempli et validé MOA:

O Réalisation de Tests bilatéraux : Pour chaque test bilatéral concluant renseigner les informations
Référence du BL :

- Compte rendu et lien collab :

BL & stocker dans hitps:/fcollab.algoe. fr/?ctri=file&targetObjid=file Folder-6960 - Equipements en regard / version : ¢ . le tableau
Q0 Pas d'exigences impactantes non couvertes (si case non cochée remplir le Equipement ot Version
exigence | Livrable Texte Impact

5 Proposition des partenaires

O Test avec sécurité activée (si coché, version)

QO Pas d’anomalies majeures (si case non cochée, remplir le tableau suivant)

Q Pas de cas d'usage impactant non couvert (si case non cochée remplir le tableau)

Date de revue par le « comité de mise en production » :

Numéro Titre Gravité Impact
Ccu Impact

Eléments importants :

A renseigner par fe comité. Par exemple, les messages & ne pas envoyer, Ia list

e des points & corriger en urgence

O Réalisation de Tests a TURCA :

QO Pas de rétroactions impactantes (si case non cochée remplir le - Compte rendu et lien collab :

Numéro Titre Gravité Impact

O Proposition de mise en production
O Non-proposition de mise en production

QO Pas d’anomalies majeures (si cass non cochée, copier les anomalies du tableau{ de FURCA)

R Titre Gravits Impact 6 Décision COCSIC Etudes

Ce chapitre est & renseigner avec la décision prise en COCSIC Etudes.

O Mise en prod autorisée a partir du (date)

0O Documentation fournie et emplacement collab (3 minima pour logiciels DIT) l
O Manuel installateur :

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 0O Mise en production sous réserve de:
O Réalisation de Tests a TPT ¢
Q Manuel configuration - - Compte rendu et lien collab :
O Manuel maintenance__ O Pas d’'anomalies majeures (si case non cochée, insérer le tableau des anomalies)
- Q Autres : DCT, DAT, DSTF.... Numéro Titre Gravité Impact
ests -

O Recette réalisée par le partenaire Si plusieurs partenaires, répéter Ia section O Mise en prod reportée
CR et lien collab :

O Pas d'anomalies @%@ (si case non cochée, remplir le tableau suivant)
Numéro | Titre Gravité | Impact

Prochaine revue en COCISC Etudes prévuele : ...
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Bilan des comites d’equipements

* Plusieurs comités se sont tenus. Les comités ont permis de valider 13 versions
d'équipements.

* Les partenaires ont privilégié la chaine cellulaire pour les évaluations INDID.

* En parallele, ils travaillent sur la MEP des UBR et des UEVg. Des comités ont déja

2021 2022 2023 2024
> N 2 o = c = 5 = 45 > > = 2 o < c = 5 =S - > > N 2 o < c = 5 = e} > (8] > = 2 o © c
S|E8|E|R|E|2|2|%|8|B|E|8|5|8|8|5|E|2|5|R|8(8|8|8|5|8|E|R|E|2|2|8 8|8 ¢|8|5|2|E|R|¢E|2
. 3.0.3 3.1.4 3.1.5 3.1.8 3.2.2
Coopits
. 4.7 4.19.2 4.28.6
NFr-its-s
3.1.10 4.0.03 4.1.04
PFro
serveur Bl -
1.0
NeoGLS

PaRell Co-financed by the Connecting Europe
P Facility of the European Union

InDiD — Infrastructure Digitale de Demain 12/06/2024 | 14



Et ensulte...

* Une fois les versions d’équipements autorisées, les gestionnaires
peuvent sélectionner les plus adaptées a leur contexte, les déployer,
les tester a grande échelle avant de passer a I'étape de mise en
production de leur site.
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La mise en production des sites
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Qu’est ce que c’est ?

* La deuxieme phase de la mise en production consiste en l'autorisation de chaine
sur chaque site a passer en production.

* Le site va tester les versions d’équipements sur un certain périmetre
(géographique, cas d’usage...) , une fois que le gestionnaire a confiance en
I'information transmise, il peut demander a passer en production.

e Le COCSIC Stratégiqgue donne l'autorisation de passer en production sur la base
d’un dossier permettant d’assurer I'objectif final (offrir aux utilisateurs un
messages fiable et pertinent sur tout le territoire francais)

* Un guide est disponible pour expliquer toutes les étapes et les contacts
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Le processus en deux étapes

La mise en production des La mise en production des sites et

équipements des chaines

\ 4

| | [Chez le gestionnaire : Tests chain
‘ ons r r
Interface SAGT | i compléte des versions etenues su
Validati Comité de MEP (_ Décision 'e Slle x
alidation d'équipement COCSIC Etudes
Engagement du gestionnaire du
PFro g respect des spécifications et des
cification ))Développement) Validation )) i e {?X’ ESSSIC Erudes paramétres configurés (PFRO + SAGT
+ UEVg + UBR)
Acifi UBR Choix en
Spécific X\!:Z pecisi » Fiche de
écification Développement Validation omite de < ) Decision Choix du Q“We :
ations — i COCSIC Etudes commun MEP Site
) )) ) gestionnaire et Quel Ie;:? Quleése'?n ? Qlue'e » (par le
UEVe ) DR des chaine ? Quel CU ? Quel réseau gestionnaire)
écification éveloppement alidation = Décision versions
. ) Dévelop ) v 2 COCSIC Etudes pertinentes Analyses pt:zesdau gﬁﬁ:\t\alre.
mals nécessalre du point de vue
Coopits Z@Z DMR : engagement du
écification Développement Validation e de ey <7 Y~ Décision naire sur sa conformité
// /) /) eaip COCSIC Etudes g:;ﬁpkg\ sl ité
NFITSS générale (Architecture, locaux,
écification éveloppement alidation Comite ge VIER écision tests de Mam sur le s“e---)-
" // e // - // ¢éasipement 5 %:1’ [c)ocsm Etudes (&
Actions propres au gestionnaire a décider par le gestionnaire : Formations, >
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Retour sur les
niveaux de service

Pour chaque gestionnaire atleignables, elc..

|Chez le gestionnaire : Tests chain
compléte des versions retenues sur
le site X

N

Engagement du gestionnaire du
respect des spécifications et des Décision COCSIC
parametres configurés (PFRO + SAGT Stratégique )
+ UEVg + UBR) 'V"sg o
4 production
i tonnatne . Fiche de Demande de mise en ) VY (VSR sur un ‘
LTl | oo > |EIEID <@ | mommee > EEITE
chaine ? Quel CU ? Quel réseau ? (parle gestionnaire - 3 mois) o
Présidente : MCE mensuels

Analyses propres au gestionnaire,
mais nécessaire du point de vue
DMR : engagement du
gestionnaire sur sa conformité
RGPD, Organisation, Sécurité
génerale (Architecture, locaux,
tests de pénétrations sur le site...),

Organisation : Algoé

¢

Actions propres au gestionnaire a décider par le gestionnaire : Formations, ... >
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La fiche de

mise en produc

‘ion de site

3. Périmeétre de mise en production

3.1. Chaines mises en production

Il ne faut proposer qu’une seule chaine par comité de site, celle sur laquelle le gestionnaire est
prét.

Descendants (Cocher une case) :

O Interface SAGT /SAE/TLM => COOPITS Montants :
O Interface SAGT /SAE/TLM => UEVy O UEVu == interface SAGT /SAE/TLM
0 YEVg => COOPITS 0O UEVu == UEVa

O YEVg => UEVY O Goppits => interface SAGT /SAE/TLM

* Veuillez préciser a quelle date la chaine sera disponible ?

3.2. Equipements concernés et versions

*  Fournir la liste compléte des équipements mis en ceuvre pour cette mise en production avec le
nom du fournisseur et leurs versions (supprimer les paragraphes inutiles)

3.2.1. Synthése des équipements

L’objectif de ce chapitre est une sy de tous les équip de toutes les chaines, qui

doivent figurer dans ce tableau

Commentaires libres

n fiche MEP

Version équipement

3.2.2.Interface SAGT/SAE

Fournisse

3.24.UBR

Validé en comité de
équipement +

N Localisation Foumisseur Version Commentaires Date -
*  Fournirle réserves du comiti
de équipement
*  Fournir le|
les gestio « Fourni e len vers la fiche de MEP équipement
*  Fourn les valeurs de e de pour fous les & présents chez
3.2.3. B\ELQ les gestionnaires

*  Labase des UBR est-ele 3 jour - oul / non

3.25.UEVa

Validé en comité de
equipement + réserves du

Fournisseur Version Comenentaires Date

comité de équipement

* Fournirle

" *  Fournir le ben vers la fiche de MEP équipement
*  Fournir lg

les gestio présents chez

pour fous les &

*  Fourni les valeurs de étres de
les gestionnaires

3.2.6.Autre

Validé en comité de
équipement +
réserves du comité de
équipement

Foumisseur Version Commentaires Date

Localisation

Fournir le ken vers la fiche de MEP équipement

pour fous les & présents chez

Fournir les valeurs de e de
les gestionnaires

3.27. surles é

Les informations sur les équipements nationaux devront étre remplies avant | soumission
*  Incdiquer a version de COOPITS visée (version 3.2.1 depuis juillet 2023)
*  Indiquer la version de lif visée (version 4 28 depuis septembre 2023)
*  Indiquer la version de PKI visée (version 1.4.1 depuis janvier 2023)

Cetle section doil permetire au gestionnaire de metire en lumidre les cas d'usage qu'd mettra en
production, Outre kes informations & remplir par cas d'usage dans ke tableau ci-dessous, le gestionnaire
devra fournie une cartographes de son réseau en ndiquant la disponibilté de ces cas d'usage

Condition de
declenchen I

mmentaires

haine Limitat;

" st partinent de valder s/ au mveau du sie le respect ou non de la condition de déclenchemeant
des cos dussge Cele permeitra osussi de vérifler si cefs correspond &
fa spécification européenne sur le sujet

Dans les cas ol les cas d'usage mis en production seront disponibles sur une partie de votre réseau
’ il est ingi able de st fxacies d " Sur votre réseau, en
fournissant une des informasions suivantes
* Points kilométriques |
* Coordonnées GPS
o Igéalement une cartographie au format GPX. une version allégée en nombre de points (pas de
double sens, pas d'échangeurs, et )

»orts de tests chame comp

3.4.1. Conformité de la chaine

Il s'agit de Wster les rapports permettant d'apprécier la conformité de la chaine mettant en ceuvre les
équipements précités sur les cas dusage mis en production

4. Engagements|non techniques

41 Conformité au contrat d'interface

o T Fournir be document 2 5 19 remmph of jont

472 contratldu 2449

o T Contrat signéd entre PMA of gesSonnare (08 CONiral ne CONCeme que s gestonnanes hors
Manwstere)

43 Niveau de service

Doux indicatours sont attendus :

onibilité de chaque équipement mirs e duction

. Nombre de moessages bion rolaye par I'equip nerd

¢  Niveau de senvice visé par cetle mise en production - 2 1* a2 D3
¢ Document des indicateurs qui seront fournis par le gestionnaire mensuels

44 Conformité RGPD

¢ TDéclaration de tratement

o TAIPD (sl nécessaire)

6. Proposition des partenaires

5. Liste des écarts/limitations cor

»mité de mise en product

pstionnaire

Ce chapitre est a renseigner par e ¢

n SITE. Le

contenu sera adapté

Numéro Titre Gravite com

*  Fournir le ben vers les documents

3.4.2. Résultats de cross-border tests dans le cas d’une chaine intégrant
une UEYyY

romonfoes sur coffe v oced
o7 “ Date de revue par be « comité de mise en SITE»
gration, fe ame
Eléments impodants .
A ren o comité. Par exemple, fos messages & ne pas envoy liste des points &

*  OProposition de mise en production

*  ONon-proposiion de mise en production

7. Décision COCSIC Stratégique

Dans le cadre des cross-border fests et dans le cas d'une chaine intégrant une UEYM,
Tinteropérabilté potenielle avec des véhicules étrangers ou appartenant 3 une autre PKI, L'object!! est

a décision pri

st & renseig

de valoriser les résultats des tests CBT comme on valorise les lests des chames compléles. Les tests
“cross border tests” sont des résultats trés intéressants pour valider une chaine compléde

+  OMise en production sutorisée & partic du

*__CIMise en production sous réserve de

INDiD — Infrastructure Digitale de Demain

n COCSIC Stratégique.

Correction des anomalies suivantes
Tests & jouerirejouer

Tests de non-régression & jover
Dérouler 3 nouveau un test sans anomake bloguante

* CMise en production reporiée

JeuRejeu des tests suivants

Prochaine revue en COCSIC prévue le

| Aprés corection des anomakes suivantes

8. Contact en cas d'interruption du service

Adresse mail de la personne/service pour prévenir d'une interrupSion du service
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2.2 Objectif du document

Dans le cadre de la mise en production a venir des C-ITS sur les routes de France, les différents
gestionnaires routiers devront metire en place (puis exploiter et maintenir) des infrastructures
techniques permettant le déploiement des services C-ITS sur leurs routes.

Ce document vise a proposer différentes étapes et procédures permettant cette mise en place,
dans l'objectif d’accompagner ces acteurs dans leur processus de mise en production C-ITS
suivant les choix stratégiques de chacun.

Ce document ne vise pas a rentrer dans le détail technique des installations et pointera donc vers
tous les documents ou contacts utiles.

Dans un second temps, ce document sera élargi aux gestionnaires urbains qui implémentent
d'autres cas d’'usages avec d'autres contraintes.

2.3 Présentation du document

Afin d’accompagner au mieux les gestionnaires dans la mise en place de leur infrastructure C-ITS,
ce document est structuré de maniére chronologique simulant la mise en place depuis zéro de
l'infrastructure. Ainsi, on y trouvera :

e Un détail de rinfrastructure a mettre en place par le gestionnaire par chaine
fonctionnelle, chaque chaine permettant 'accés a un niveau de service donné,

« Un détail des composants techniques (serveurs, produits ou applications) nécessaires
au fonctionnement, avec pour chacun les liens ou contacts utiles a l'nstallation,

« Des informations utiles pour la mise en place de marchés de fourniture de stations C-
ITS (Unités de Bord de Route ou Unités Embarquées Véhicule) puis installation et le
test de ces équipements,

* Des préconisations de mise en place de linfrastructure C-ITS chez le gestionnaire
(réseaux & serveurs associés) et des tests associés

« La procédure d'autorisation a la mise en production pour les stations du gestionnaire, et
pour son infrastructure globale

Ces différentes étapes seront décrites en détail dans les chapitres suivants.
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Se en oceuvre

* Quel est le niveau de service

acceptable pour passer en
production ?

* Les partenaires se sont mis

d’accord sur des niveau de service :

a mesurer par chaine

basé sur des indicateurs facilement
mesurables

* Les indicateurs sont les suivants :

Le temps de rétablissement apres
incident.

La durée d’indisponibilité
Le taux de perte des données

M Co-financed by the Connecting Europe
Facility of the European Union

Direction générale des infrastructures, des transports et des mobilités (DGITM)
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Mise en production — un suivi apres |a
T

| Nom | Niveauservice * | Niveau service ** [Niveau service ***

Garantie Temps Rétablissement (GTR)

GTR de la PFro

(up&running) 610
GTR du lien TMS/PFro 210
GTR du CTLM (urbain) 21)0

GTR du NFr-ITS-S 2J0
GTR de COOPITS 2J0

Taux de disponibilité de la
PFro (up&running)
Taux de disponibilité du

160HO (80% HO)

0,
lien TMS/PFro LED FIO{E0Es (RO
Taux de disponibilité du o
CTLM (urbain) LED O (E0Es (M)
Taux de disponibilité du o
NEFITS-S 160 HO (80% HO)
Taux de disponibilité de 160 HO (80% HO)

COOPITS

1j

1j
1j
1j
1j

Durée d'indisponibilité maximale du service DIMA

684 h (95%)
684 h (95%)
684 h (95%)
684 h (95%)

684 h (95%)

4h

4h
4h
4h
4h

712h (99%)
712h (99%)
712h (99%)
712h (99%)

712h (99%)

TMS=>NFr-ITS-S 10%
NFr-ITS-S=>COOPITS 10%

22

Taux de perte des données en DownlLoad :

5%
5%

12/06/2024

0,1%
0,1%
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Messages émis par les gestionnaires vers le Nfr
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['état de [a mise en production
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-tat final de la mise en production en
-rance
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Ft |3 suite...

* Le processus est éprouvé et opérationnel.

* Le processus nécessite maintenant d'etre totalement industrialisé. La gestion par
comité indépendant doit basculer vers des solutions « clé en main ».

* Les améliorations seront mises en ceuvre dans SCALE, ainsi que la consolidation
des processus. La construction de site de certification et d’'un processus robuste
et industriel est un des enjeux de SCALE.

* On passe désormais a la mise en prod des UBR et le processus avec VW.
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